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& Prefacio por Martin Nelbren Cuellar

Bienvenidos a Debian GNU/Linux - guia de instalacion paso a paso.
o Esta guia se limita al uso de Debian como servidor sin ambiente grafico.

Hace algun par de afios elabore presentaciones sobre Debian GNU/Linux, la primera fue una
usando una maquina virtual cooperativa llamada CoLinux, misma que me sirvio para pruebas
pequefias de mdadm, entre otras cosas, por ejemplo tenia discos de 10MB, y con estos probaba la
sincronizacion etc, el caso es que las ultimas presentaciones o guias las hice para un pequefio
segmento en unas clases que imparti en una universidad, y desde ese entonces, pensé, porque no
hacerlas para un publico méas amplio, la idea de esta guia es mostrar lo facil que es ahora contar
con un sistema virtualizado, como un pequefio servidor donde podemos probar, desarrollar, etc,
nuestros proyectos y como no tiene nada que impida o limite, migrar dichos proyectos a equipos de
produccion mas grandes que pueden estar en la nube como VPS o maquinas fisicas de cualquier
tamaiio.

En este momento la guia solo comprende la version 9.9 "Stretch" de Debian.

iEspero disfruten esta guia! Hecha con ¥ & ® en Tegucigalpa, Honduras, Centro América.

Q Observaciones y fe de erratas a & nelbren@nelbren.com | mi pagina en %
nelbren.com


mailto:nelbren@nelbren.com
https://nelbren.com

Capitulo 1. s Distribucion Debian
GNU/Linux

1.1. & Acerca de Debian GNU/Linux

1.1.1. @ ¢{Que es Debian?

* Debian es un sistema operativo (S.0.) libre, para su computadora. El sistema operativo es el
conjunto de programas basicos y utilidades que hacen que funcione su computadora.

* Debian ofrece mds que un S.O. puro; viene con 51,000 paquetes, programas precompilados
distribuidos en un formato que hace mas facil la instalaciéon en su computadora.

(Debian — El sistema operativo universal, 2019)



1.2. () Historia de Lanzamientos

Tabla 2. Numero de paquetes por version

Version Codigo Fecha Paquetes Numero de CD’s
(Aproximado)

11 Buzz 1996-06-17 474 -
1.2 Rex 1996-12-12 848 -
1.3 Bo 1997-06-05 974 0.5
2.0 Hamm 1998-07-24 1,500 1
2.1 Slink 1999-03-09 2,250 2
2.2 Potato 2000-08-14 2,600 4
3.0 Woody 2002-07-19 8,500 7
3.1 Sarge 2005-06-06 15,400 14
4.0 Etch 2007-04-08 18,000 21
5.0 Lenny 2009-02-14 23,000 30
6.0 Squeeze 2011-02-06 29,000 52
7.0 Wheezy 2013-05-04 36,000 73
8.0 Jessie 2015-04-25 43,000 85
9.0 Stretch 2017-06-17 51,000 98
10.0 Buster 2019-07-06 59,000 112

Fuente: Elaboracion propia.



1.3. H Recursos necesarios

1.3.1. @ Referencias
» & Guia de instalacién de Debian GNU/Linux

Este documento contiene las instrucciones de instalacién del sistema Debian GNU/Linux 9
(“stretch”), para la arquitectura 64-bit PC (“amd64”).

Copyright © 2004 — 2017 el equipo del instalador de Debian
* & El manual del Administrador de Debian

El proposito de este libro es ayudarle a descubrir esta distribucion. Esperamos compartir la
experiencia que hemos acumulado desde que nos unimos al proyecto como desarrolladores y
contribuidores en 1998.

Copyright © 2003-2015 Raphaél Hertzog | 2006-2015 Roland Mas | 2012-2015 Freexian SARL
* & Guia de referencia de Debian

Pretende aportar una vision amplia del sistema Debian y servir de guia al usuario después de la
instalacion. Se tratan diferentes aspectos de la administracion del sistema, usando ejemplos en
el intérprete de ordenes, para todo tipo de usuarios.

Copyright © 2013-2018 Osamu Aoki
* M SNMP Clients
Command line client applications to configure SNMP client applications

Debian Wiki

1.3.2. & Software

+ A Sistema Operativo: Debian GNU/Linux 9.9

o @ Netinst (Instalacién por red)
Instalar Debian a través de Internet
= A debian-9.9.0-amd64-netinst.iso
Imagen pequeria para CD o memoria USB para arquitectura de procesador amd64

% Cliente SSH: Putty 0.71
o B@ Windows

= @ putty-64bit-0.71-installer.msi

Instalador de cliente SSH para plataforma Windows


https://www.debian.org/releases/stable/amd64/install.pdf.es
https://debian-handbook.info/download/es-ES/stable/debian-handbook.pdf
https://www.debian.org/doc/manuals/debian-reference/debian-reference.es.pdf
https://wiki.debian.org/SNMP
https://cdimage.debian.org/cdimage/archive/9.9.0/amd64/iso-cd/debian-9.9.0-amd64-netinst.iso
https://the.earth.li/~sgtatham/putty/latest/w64/putty-64bit-0.71-installer.msi

Capitulo 2. 222 Virtualizacion en VirtualBox

2.1. = Acerca de VirtualBox

2.1.1. @ ¢{Que es VirtualBox?

* Oracle VM VirtualBox es una aplicacion de virtualizacion multiplataforma. ¢Qué significa eso?
Por un lado, se instala en sus computadoras existentes basadas en Intel o AMD, ya sea que estén
ejecutando los sistemas operativos Windows, Mac OS X, Linux u Oracle Solaris (OS). En segundo
lugar, amplia las capacidades de su computadora existente para que pueda ejecutar multiples
sistemas operativos, dentro de multiples maquinas virtuales, al mismo tiempo. Puede instalar y
ejecutar tantas maquinas virtuales como desee. Los unicos limites practicos son el espacio en
disco y la memoria.

* Oracle VM VirtualBox es aparentemente simple pero también muy poderoso. Puede ejecutarse
en todas partes, desde pequefios sistemas integrados o mdaquinas de clase de escritorio hasta
implementaciones de centros de datos e incluso entornos de nube.

2.1.2. ®@ ¢Por qué es util la virtualizacion?

Las técnicas y caracteristicas que proporciona Oracle VM VirtualBox son utiles en los siguientes
escenarios:

* Ejecucion de multiples sistemas operativos simultdneamente.




o Oracle VM VirtualBox le permite ejecutar mds de un sistema operativo a la vez. De esta
manera, puede ejecutar software escrito para un sistema operativo en otro, como el
software de Windows en Linux o Mac, sin tener que reiniciar para usarlo.

» Instalaciones de software mads sencillas.

> Los proveedores de software pueden usar maquinas virtuales para enviar todo el software
pre-configurado. Por ejemplo, instalar una solucion completa de servidor de correo, puede
ser una tarea tediosa. Con Oracle VM VirtualBox, una configuracion tan compleja, a menudo
llamado un dispositivo, puede ser empaquetado en una maquina virtual.

* Pruebas y recuperacion ante desastres.

o Una vez instalado, una maquina virtual y sus discos duros virtuales, se puede considerar un
contenedor que puede ser congelado arbitrariamente, despertado, copiado, respaldado, y
transportado entre anfitriones. Ademas, con el uso de otra caracteristica de Oracle VM
VirtualBox llamada snapshots, puede guardar un estado particular de una maquina virtual
y volver a ese estado, si es necesario. De esta manera, uno puede experimentar libremente
con un entorno informatico. Si algo va mal, como problemas después de instalar software o
infectar al huésped con un virus, puede volver facilmente a una instantanea anterior y
evitar la necesidad de copias de seguridad frecuentes y restauraciones.



* Consolidacion de infraestructuras.

VM

o La virtualizacion puede reducir significativamente los costos de hardware y electricidad. La
mayoria de las veces, las computadoras de hoy solo usan una fraccion de su potencial de
energia y pueden correr con un promedio bajo de cargas del sistema. Una gran cantidad de
recursos de hardware, asi como la electricidad, es asi desperdiciado. Entonces, en lugar de
ejecutar muchos de estos equipos fisicos que solo se usan parcialmente, se pueden
empaquetar muchas maquinas virtuales en unos pocos servidores potentes y equilibrar el
cargas entre ellos.

(Oracle VM VirtualBox User Manual v6.0.8, 2019)

2.2. H Recursos necesarios

2.2.1. @ Referencias
e & OracleR VM VirtualBox - User Manual v6.0.8

Proporciona una introduccion al uso de Oracle VM VirtualBox, como instalarlo y usarlo para
crear y configurar maquinas virtuales.

Copyright © 2004-2019 Oracle Corporation

2.2.2. & Software
- & Virtualizacion: VirtualBox 6.0.8

VirtualBox es un virtualizador completo de uso general para hardware x86, dirigido al servidor,
al escritorio y al uso integrado.

o @ 'Windows

= [ VirtualBox-6.0.8-130520-Win.exe
Instalador para plataforma Windows

- @ 0SX
= [ VirtualBox-6.0.8-130520-0SX.dmg

Instalador para plataforma OS X


https://download.virtualbox.org/virtualbox/6.0.8/UserManual.pdf
https://download.virtualbox.org/virtualbox/6.0.8/VirtualBox-6.0.8-130520-Win.exe
https://download.virtualbox.org/virtualbox/6.0.8/VirtualBox-6.0.8-130520-OSX.dmg

Capitulo 3. + Crear maquina virtual

3.1. > Pasos para crear la nueva maquina virtual

3.1.1. K Clic en el bot6n Nueva de la barra de herramientas principal

[ XX J Oracle VM VirtualBox Administrador

=il Instantdneas 9 B\g

Herramientas de maquina Herramientas globales

Configuracién  Descartar Iniciar,

iBienvenido a VirtualBox!

La parte izquierda de esta ventana contiene la lista de maquinas virtuales y grupos de méaquinas virtuales
de su computadora. Esta lista estd vacia porque todavia no ha creado ninguna méquina virtual.

Para crear una nueva maquina virtual presione el botén Nueva en la barra de herramientas principal
ubicada en la parte superior de la ventana.

Puede presionar la tecla 88? para obtener ayuda o visitar www.virtualbox.org para més informacion y las
ultimas novedades.

3.1.2. (¢ Escribir debian99 en Nombre, seleccionar Linux en Tipo, seleccionar
Debian (64-bit) en Versiony clic en Siguiente

Nombre y sistema operativo

Seleccione un nombre descriptivo para la nueva maquina virtual
y seleccione el tipo de sistema operativo que tiene intencién de
instalar en ella. El nombre que seleccione sera usado por
VirtualBox para identificar esta maquina.

Nombre: | |debian99)|

Tipo:| Linux =,
L/

B @

Versién:| Debian (64-bit)

Modo experto Precedente Cancelar



3.1.3. k Aceptar 1024 MB como Tamaiio de memoria recomendado y clic en
Siguiente

Tamano de memoria

Seleccione la cantidad de memoria (RAM) en megabytes a ser
reservada para la maquina virtual.

El tamafio de memoria recomendado es 1024 MB.

1024 |7 MB

W

4 MB 8192 MB

Precedente Cancelar

3.1.4. k Aceptar Crear un disco duro ahora como Disco duro y clic en Crear

Disco duro

Si desea puede agregar un disco duro virtual a la nueva maquina.
Puede crear un nuevo archivo de disco duro o seleccionar uno de
la lista o de otra ubicacién usando el icono de la carpeta.

. Si necesita una configuracion de almacenamiento mas compleja
puede omitir este paso y hacer los cambios a las preferencias de
la maquina virtual una vez creada.

El tamafio recomendado del disco duro es 8.00 GB.

No agregar un disco duro virtual
O Crear un disco duro virtual ahora
Usar un archivo de disco duro virtual existente

Vacio

Precedente Cancelar

10



3.1.5. k Aceptar VDI (VirtualBox Disk Image) como Tipo de archivo de disco
duro y clic en Siguiente

Tipo de archivo de disco duro

Selecione el tipo de archivo que quiere usar para el nuevo disco duro virtual. Si no
necesita usarlo con otro software de virtualizacién puede dejar esta configuracién sin
cambiar.

© VDI (VirtualBox Disk Image)
VHD (Virtual Hard Disk)
VMDK (Virtual Machine Disk)

Modo experto Precedente Cancelar

3.1.6. k Aceptar Reservado dindmicamente como Almacenamiento en unidad de
disco duro fisica y clic en Siguiente

Almacenamiento en unidad de disco duro fisica

Seleccione si el nuevo archivo de unidad de disco duro virtual deberia crecer seguln se
use (reserva dindmica) o si deberia ser creado con su tamafio maximo (tamafio fijo).

Un archivo de disco duro reservado dindmicamente solo usara espacio en su disco
fisico a medida que se llena (hasta un maximo tamaiio fijo), sin embargo no se reducira
de nuevo automaticamente cuando el espacio en él se libere.

Un archivo de disco duro de tamaiio fijo puede tomar mas tiempo para su creacién en
algunos sistemas, pero normalmente es mas rapido al usarlo.

© Reservado dindmicamente
Tamaiio fijo

Precedente Cancelar

11



3.1.7. k Aceptar debian99 como nombre de archivo, escribir 10 GB como
tamano maximo y clic en Crear

Ubicacion del archivo y tamaiio

Escriba el nombre del archivo de unidad de disco duro virtual en el campo debajo o haga
clic en el icono de carpeta para seleccionar una carpeta diferente donde crear el archivo.

debian99

[

Seleccione el tamafio de disco duro virtual en megabytes. Este tamafio es el limite para
el archivo de datos que una maquina virtual podra almacenar en el disco duro.

4.00 MB

10 GB

2.00TB

Precedente Cancelar

3.1.8. k Seleccionar maquina debian99 y clic en [Unidad éptica] Vacié dela
seccion de Almacenamiento

ece
* g

Nueva Configuracién

[64]
[

12

& debian99
i © Apagada

Oracle VM VirtualBox Administrador

E? Y Instanténeas » %%g

Iniciar

= General

Nombre: debian99
Sistema operativo: Debian (64-bit)
Sistema

Memoria base: 1024 MB

Orden de arranque: Disquete, Optica, Disco duro
Aceleracion:

= Pantalla

Memoria de video: 16 MB
Servidor de escritorio remoto: Inhabilitado
Captura de video: Inhabilitado

Almacenamiento
Controlador: IDE

IDE secundario maestro: | [Unidad dptica] Vacio

Controlador: SATA
Puerto SATA O: debian99.vdi (Normal, 10.00 GB)
{# Audio
@’ Red
Adaptador 1: Intel PRO/1000 MT Desktop (NAT)

&’ USB

VT-x/AMD-V, Paginacién anidada, Paravirtualizacién KVM

Herramientas de méquina

& previsualizacién

Herramientas globales

debian99

&



3.1.9. k Clic en Seleccionar imagen de disco::: del meniu contextual

Seleccionar imagen de disco...

3.1.10. k Seleccionar debian-9.9.0-amd64-netinst.isoy clic en Abrir

< =v| E 7 Debian GNU-Linux z Q

Favoritos Nombre Fecha de modificacion ~  Tamafio Clase
=] Escritorio B debian-9.9.0-amd64-netinst.iso ayer 23:36 306.2 MB  Imagen de disco ISO
£ Recientes

Imégenes
Buscando “Peliculas”
:/-\.: Aplicaciones
E Videos
£ Google Drive
n Musica
@ Documentos
0 Descargas
£ ox-drive

~—

Todos los archivos de discos opti...

Nueva carpeta

3.1.11. k La unidad éptica debe apuntar a debian-9.9.0-amd64-netinst.isoy

clicen Iniciar

Oracle VM VirtualBox Administrador

[ NON )
{;? é:;_:} R 4 3 . Instantaneas

Nueva Configuracién Descartar Iniciar
'?"\ debian99 & General
J
© Apagada Nombre: debian99

Sistema operativo: Debian (64-bit)
Sistema
Memoria base: 1024 MB
Orden de arranque: Disquete, Optica, Disco duro
Aceleracion: VT-x/AMD-V, Paginacién anidada, Paravirtualizacién KVM
=] Pantalla
Memoria de video: 16 MB
Servidor de escritorio remoto: Inhabilitado
Captura de video: Inhabilitado

Almacenamiento

Controlador: IDE
IDE secundario maestro: [Unidad dptica] debian-9.9.0-amd64-netinst.iso (292.00 MB)

Controlador: SATA

Puerto SATA 0: debian99.vdi (Normal, 10.00 GB)
2 Audio
i’ Red
Adaptador 1: Intel PRO/1000 MT Desktop (NAT)
& USB

> Foi

v v
Herramientas de maquina Herramientas globales

/& previsualizacion

debian99

13



Capitulo 4. £ Instalar Debian GNU/Linux

4.1. > Pasos para instalar Debian GNU/Linux

4.1.1. (£ Seleccionar Install en el menu de arranque de instalacion de
Debian GNU/Linux y presionar Intro

debian99 [Running]

Debian GNUAL In= installer oot mentl

Graphical install

nstall

HiCanEEl ST -

HELY
et N e e L TR A e

@bl O ) Left 3

14



4.1.2. (¢ Seleccionar Spanish como lenguaje y presionar Intro

debian99 [Running]

<Taby maoves; <5 » selects; <Enter» activates buttons

Ryl @G ® Lefte

15



4.1.3. (¢ Seleccionar Honduras como ubicacion y presionar Intro

debian99 [Running]

<Tah> muewe; <Espacior selecciona; «<Intror activa un boton

Ryl @G ® Lefte

16



4.1.4. (¢ Seleccionar Latinoamericano como teclado y presionar Intro

[11] Configure el teclado
Mapa de teclado a usar:

Esperanto
Estonin
Etiope
Finlandés
Frances
Georgiano
A leman
Griego
Guuaratl
Gurmukhi
Hebren
Hindi
Hingaro
Izlandeés
Irlandés
Italiano
Japoneés
Canareés
kKazajo
Jemer
kKirghizo
Coreano
Kurdo (variante F)
Kurdo (variante @)

mericano

<Retroceder:

<Tah> muewe; <Espacior selecciona; «<Intror activa un boton

QRS EE G ® Left

17



4.1.5. (¢ Acciones a realizar:

a. Escribir debian99 como Nombre de la maquina

b. Presionar Tab para seleccionar Continuar

c. Presionar Intro

18

[']1 Configurar la red

Por favor, introduzca el nombre de la maguina.

El nombre de maguina es una sola palabra gue identifica el sistema en la red. Consulte al
administrador de red =i no sabe qué nombre deberia tener. 5i estd configurando una red

doméstica puede inventarse este nombre.

Mombre de la maguina:

REEHEE

<Retroceder:

ecciona; <Intror activa un botdn

eSS LM S M Lefts



4.1.6. (£ Acciones a realizar:

a. Dejar vacio el Nombre del dominio
b. Presionar Tab para seleccionar Continuar

c. Presionar Intro

[']1 Configurar la red |
El nombre de dominio es la parte de su direccion de Internet a la derecha del nombre de
sistema. Habitualmente es algo gue termina por .com, .net, .edu, o0 .org. Puede
inventarselo si estd instalando una red doméstica, pero aseglrese de utilizar el mismo
nombre de dominio en todos sus ordenadores.

Nombre de dominio:

<Retroceder:

ecciona; <Intror activa un botdn

BORESS LS R Left

19



4.1.7. (¢ Acciones a realizar:

20

Escribir debian99 como Clave del superusuario

Presionar Tab para seleccionar Mostrar la contrasefia en claro
Presionar Espacio,

Presionar Tab para seleccionar Continuar

Presionar Intro

debian99 [Running]

['!1] Configurar usuarios y contrasefias

Mecesita definir una contrasefia para el superusuario (¢rootd), la cuenta de
administracion del sistema. Podrla tener graves consecuencias gue un usuario malicioso o
un usuario sin la debida cualificacion tuviera acceso a la cuenta del administrador del
sistema, asl gue debe tener cuidado y elegir un la contrasefia para el superusuario gue no
sea facil de adivinar. Wo deberla ser una palabra gue se encuentre en el diccionario, o
una palabra gue pueda asociarse facilmente con usted.

Una huena contrasefia debe contener una mezcla de letras, nlmeros Y signos de puntuacion,
y debe cambiarse regularmente.

La contrasefia del usuario «root® (administrador) no deberla estar en blanco. Si deja este
valor en hlanco, entonces se deshabilitard la cuenta de root creard una cuenta de usuario
a la gue se le daran permisos para convertirse en usuario administrador utilizando la
orden #sudojk.

Tenga en cuenta gue no podrd ver la contrasefia mientras la introduce.

Clave del superusuario:

[#] Mostrar la contr

<{Retroceder:

BEOREE o oM G F Left



4.1.8. (¢ Acciones a realizar:

a. Escribir debian99 para verificar la contraseiia

b. Presionar Tab para seleccionar Mostrar la contrasefia en claro
c. Presionar Espacio

d. Presionar Tab para seleccionar Continuar

e. Presionar Intro

[1!] Configurar usuarios y contrasefas

Por fawvor, introduzca la misma contrasefia de superusuario de nuevo para verificar gue la
introduio correctamente.

Yuelva a introducir la contrasefia para su verificacion:

Hostrar la contrasena en claro

<Retroceders

> MUEeVE; selecciona; <Intror activa un botdn

BORSs LWl OO Lefts

21



4.1.9. (¢ Acciones a realizar:

a. Escribir su nombre y apellido
b. Presionar Tab para seleccionar Continuar

c. Presionar Intro

['!1] Configurar usuarios y contrasefias

Se creard una cuenta de usuario para gue la use en vez de la cuenta de superusuario en
sus tareas gue no sean administrativas.

Por favor, introduzca el nombre real de este usuario. Esta informacion se usara, por
eiemplo, como el origen predeterminado para los correos enviados por el usuario o como
fuente de informacidon para los programas gue muestren el nombre real del usuario. Su
nombre completo es una eleccidn razonahle.

Nombre completo para el nuewo usuario:

(ﬁaﬁtin Cuellar_

<Retroceder:

activa un botdn

eSS LM S M Lefts

22



4.1.10. (¢ Acciones a realizar:

a. Escribir su nombre de usuario
b. Presionar Tab para seleccionar Continuar

c. Presionar Intro

['!1] Configurar usuarios y contrasefias
Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni
espacios, es una eleccion razonable. EL nombre de usuario debe empezar con una letra
minuscula, seguida de cualguier combinacion de numeros Yy mas letras minusculas.

Nombre de usuario para la cuenta:

martin

{Retroceder:

activa un botdn

BORESS LS R Left
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4.1.11. (¢ Acciones a realizar:

a. Escribir su contrasefia para el nuevo usuario
b. Presionar Tab para seleccionar Continuar

c. Presionar Intro

['!1] Configurar usuarios y contrasefias

Una huena contrasefia debe contener una mezcla de letras, nimeros 4 signos de puntuacion,
y debe cambiarse regularmente.

Elija una contrasefa para el nuevo usuario:

[ 1 Mostrar la contrasena en claro

<Retroceder:

activa un botdn

BORESS LS R Left
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4.1.12. (¢ Acciones a realizar:

a. Escribir su contrasefia para verificar la contrasefia
b. Presionar Tab para seleccionar Continuar

c. Presionar Intro

['1] Configurar usuarios y contrasefias

Por favor, introduzca la misma contrasefia de usuario de nuevo para verificar gue la
introdujo correctamente.

Yuelva a introducir la contrasefa para su wverificacion:

ar la contr

<Retroceder:

activa un botdn

BORESS LS R Left
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4.1.13. (¢ Seleccionar Guiado - utilizar todo el disco en el Particionado de
discos y presionar Intro

[11] Particionado de discos |

Este instalador puede guiarle en el particionado del disco (utilizando distintos esouemas
estandar] o, si lo desea, puede hacerlo de forma menual. Si escoge el sistema de
particionado guiado tendrd la oportunidad més adelante de revisar y adaptar los
resultados.

Se le preguntard gué disco g utilizar si elige particionado guiado para un disco
completo.

MEtodo de particionado:

{Guizdo - utilizar todo el disc

Gulado - utilizar el disco completo W contigurar LvM
Guiado - utilizar todo el disco u configurar LYM cifrado
Hanual

<Retroceder:

selecciona; <Intror activa un botdn

EAOHE S LG ® Left
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4.1.14. (¢ Seleccionar SCSI... HARDISK en el Particionado de discos y
presionar Intro

[1'1] Particionado de discos |

Tenga en cuenta gue se borraran todos los datos en el disco gue ha seleccionado. Este
borrado no se reallizara hasta gue confirme gue realmente guiere hacer los cambios.

Elija disco a particionar:

(?EEIi (0,0,0) (=da) - 10.7 GE ATA VBOX HHHDDIEE)

<Retroceder:

<Tab> muewve; <Espacioy selecciona; <Intror activa un botdn

EAOHE S LG ® Left
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4.1.15. (¢ Seleccionar Todos los ficheros en una particién en el Particionado
de discos y presionar Intro

[ Particionado de discos |
Seleccionado para particilonar:
SCSI1 (0,0,0) (sda) - ATA WBOX HARDDISK: 10.7 GB

Este disco puede particionarse sigulendo uno o varios de los diferentes esguemas
disponibles. 3i no estd seguro, escoja el primero de ellos.

Esguema de particionado:

{Todos los ficheros en una particidn (recomendado para novatos)

Separar particiones shome, Swar y Jtmp

<Retroceder:

<Tab> muewve; <Espacioy selecciona; <Intror activa un botdn

EAOHE S LG ® Left
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4.1.16. (£ Seleccionar Finalizar el participando... en el Particionado de
discos y presionar Intro

[11] Particionado de discos

Este ez un resumen de las particiones y puntos de montaje gue tiene confizurados
actualmente. Seleccione una particion para modificar sus valores (sistema de ficheros,
puntos de montaje, etc.), el espacio libre para afadir una particion nuewva o un
dispositivo para ilnicializar la tabla de particiones.

Particionado guiado

Contigurar RAID por software

Configurar el Gestor de Yoldmenes Logicos (LWM)
Configurar los wvolOmenes cifrados

Configurar los wolldmenes iSCSI

SCSI1 (0,0,0) (sda) - 10.7 GB ATA WBOX¥ HARDDISK
primaria 9.7 GB f extd £
logica 1.1 GB T intercambic intercambio

Finaliz ] art los cambios en el disco

<Retroceder:

lecciona; <Intror activa un botdn

EAOHE S LG ® Left
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4.1.17. (¢ Seleccionar Si en el Particionado de discos y presionar Intro

[11] Particionado de discos

escribiran en los discos todos los cambios indicados a continuacion si continda. 51 no
hace podra hacer cambios manualmente.

han modificado las tablas de particiones de los siguientes dispositivos:
SCSI1 (0,0,0) (sda)

formatearan las siguientes particlones:
particion #1 de SCSI1 (0,0,0) (sda) como extd

particion #5 de SCSI1 (0,0,0) (sda) como intercambio

aDesea escribir los cambios en los discos?

> MUEWE; < selecciona; <Intror activa un botdn

QRS EE G ® Left
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4.1.18. X Esperar la instalacion del sistema base...

| Instalando el sistema hase |

Desempacuetando libpoptQ:amdad. ..

BRSSO EE TG E Left e
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4.1.19. (¢ Seleccionar No y presionar Intro

32

[l Configurar el g£estor de paguetes

Se ha analizado su CD o DVWD de instalacion, su etigueta es:

Debian GWUSLinux 9.9.0 _Stretch_ - Official amded METINST 20190427-10:30

ghora tiene la opcidn de analizar CDs o DYDs adicionales para gue los utilice el gestor
de paguetes (#aptw). Generalmente estos deberian ser del mismo conjunto gue el CD/DWD de
instalacion. Puede omitir este paso si no dispone de mas CDs o DWDs.

Inserte shora otro CO o DVD si desea analizarlo.

éDesea analizar otro CO o DVD?

<Retroceder: <51

> MUEWE; < selecciona; <Intror activa un botdn

QRS EE G ® Left




4.1.20. (¢’ Seleccionar pais réplicay presionar Intro

debian99 [Running]

<Tah> muewe; <Espacior selecciona; «<Intror activa un boton

Ryl @G ® Lefte
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4.1.21. (¢ Seleccionar detalle de réplicay presionar Intro

debian99 [Running]

<Tah> muewe; <Espacior selecciona; «<Intror activa un boton

Ryl @G ® Lefte
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4.1.22. (¢ Seleccionar Continuar y presionar Intro

[!T Configurar el gestor de paguetes |

5i tiene gue wsar un proxy HTTP para acceder a la red, introduzca a continuacion la
informacion sobre el proxy. En caso contrario, dejelo en blanco.

La informacion del proxy debe estar en el formato
ghttp: /4 [[usuariol [:contrasefial @ servidor [:puertol 73

Informacion de proxy HTTP (en blanco si no desea usar ninguno):

<Retroceder: <Caont inuar:

> MUEWE; < selecciona; <Intror activa un botdn

QRS EE G ® Left
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4.1.23. X Esperar la configuracion del gestor de paquetes...

| Configurando apt |

Descargando fichero 1 de 1

QRS EE G ® Left
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4.1.24. (¢ Elegir si se desea participar en estadisticas y presionar Intro

[!]1 Configuracion de popularity-contest

Fuede hacer gue su sistema envle andnimamente estadlsticas & los desarrolladores sobre
los paguetes cue mas usa. Esta informacion tiene influencia sobre ciertas decisiones,
como guée paguetes deben incluirse en el primer CD de la distribucion.

51 elige participar, el script de envlo se ejecutard automdticamente una wez a la semana,
mandando estadisticas a los desarrolladores. Las estadisticas se pueden consultar en
http://popcon.debian.orgs.

La eleccidn siempre puede cambiar con la orden #dpkg-reconfigure popularity-contests

dDesea participar en la encuesta sobre el uso de los paguetes?

> MUEWE; < selecciona; <Intror activa un botdn

QRS EE G ® Left
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4.1.25. (¢ Acciones a realizar:

38

Presionar Espacio sobre Entorno de escritorio de Debian para deseleccionarlo
Presionar Espacio sobre Servidor de impresién para deseleccionarlo
Presionar Espacio sobre SSH server para seleccionarlo

Presionar Tab para seleccionar Continuar

Presionar Intro

‘ Seleccione solamente SSH server y Utilidades estandar del sistema.

[!] Seleccion de programas |

De momento sdlo estd instalado el sistema basico. Puede escoger la instalacion de las
siguientes colecciones predefinidas de programas para adaptar mas la instalaclon a sus
necesidades.

Elegir los programas & instalar:

1torio Debian

<Cont inuar:

» OMUBYE; < 103 lecciona; <Intro ctiva un botdn

BORSs LWl OO Lefts



4.1.26. X Esperar la instalacion de los programas...

| Seleccionar & instalar programas |

Descargando fichero 78 de 147 (falta 3min 28s)

QRS dE G Left 3
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4.1.27.(¢ Seleccionar Si y presionar Intro

[!'] Instalar el cargador de arrangue GRUBE en un disco duro |

Farece gue esta instalacion es el Onico sistema operativo en el ordenador. 31 esto es
asl, puede instalar sin riesgos el cargador de arrangue GRUB en el registro principal de
arrangue del primer disco durao.

fvizso: 51 el instalador no pudo detectar otro sistema operativo instaslado en el sistema,
la modificacion del registro principal de arrangue hard gue ese sistema operativo no
puede arrancarse. 5in embargo, podrd configurar GRUE manualmente mas adelante para
arrancarlo.

éDesea instalar el cargador de arrangue GRUB en el registro principal de arrangue?

<Retroceder:

<Tab> mueve; - > :lecciong; <Intror activa un botdn

QRS EE G ® Left

40



4.1.28. (¢ Seleccionar /dev/sda y presionar Intro

[!'] Instalar el cargador de arrangue GRUBE en un disco duro |

ghora debe configurar el sistema recién instalado para gue sea arrancable, instalando
para ello el cargador GRUB en un dispositivo del gue se pueda arrancar. La forms habitual
de hacerlo es instalar GRUB en el registro principal de arrangue (#master boot recordsd;)
del primer disco duro. 51 lo prefiere, puede instalar GRUE en cualguier otro punto del
disco duroc, en otro disco duro, o incluso en un disguete.

Dispositivo donde instalar el cargador de arrangue:

<Retroceder:

> MUEWE; < selecciona; <Intror activa un botdn

QRS EE G ® Left
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4.1.29. (¢ Seleccionar Continuar y presionar Intro

[111 Terminar la instalacion

Instalacion completada
La instalacion se ha completado. Ahora podrd arrancar el nuevo sistema. Aseglrese de
extraer el medio de instalacion para gue el sistema arrangue del disco en lugar de
reiniciar la instalacion.

¢Retroceder: <Cont inuar:

> MUEWE; < selecciona; <Intror activa un botdn

Pl @G ® Left3e

42



4.1.30. X Esperar el inicio de Debian GNU/Linux...

GMU GRUB wersion 2.82%beta3-S+debaul

#0ebhian GHUAL 10U

adao,

B o OO @ Lefta
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4.1.31. ¢ Entrada a la consola

Debian GMNUALinux 9 debian99 ttyil

debian99 login:

s ARG W Left
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Capitulo 5. <= Configurar reenvio de puertos

5.1. € Estado previo de configuracion de la red

Méaguina Virtual
o Sistema Huésped [Guest)

VM

Computadora Personal %
0 Sistema Anfitrion (Host) Tarjeta de Red

* E1 modo de Red usado es la traduccién de direcciones de red, también Illamado
enmascaramiento de IP o NAT (del inglés Network Address Translation).

* Este modo consiste en permitir utilizar direcciones privadas en la maquina Huésped para
acceder a Internet por medio de la maquina Anfitrion.

* En este modo la maquina Anfitridn no tiene acceso directo a la maquina Huésped.
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5.2. > Pasos para configurar el reenvio de puertos

5.2.1. K Seleccionar la maquina virtual debian99 y clic en Configuracién

[ NON ) Oracle VM VirtualBox Administrador

-
%‘L\M‘é @ 3 5] Detalles Instanténeas 9 . %%g -
Nueva Configuracién Mostrar Herramientas de maquina Herramientas globales
'-?3 debian99 /& General /& previsualizacion
~» Corriendo Nombre: debian99
Sistema operativo: Debian (64-bit)
Sistema
Memoria base: 1024 MB
Orden de arranque: Disquete, Optica, Disco duro
Aceleracién: VT-x/AMD-V, Paginacién anidada, Paravirtualizacién KVM
= Pantalla
Memoria de video: 16 MB
Servidor de escritorio remoto: Inhabilitado
Captura de video: Inhabilitado

Almacenamiento

Controlador: IDE
IDE secundario maestro: [Unidad éptica] Vacio
Controlador: SATA

Puerto SATA 0: debian99.vdi (Normal, 10.00 GB)
2 Audio
i’ Red
Adaptador 1: Intel PRO/1000 MT Desktop (NAT)
& UsB

5.2.2. K Clic en Red

| NN debian99 - General
- [N v il =
< m
General Sistema Pantalla Almacenamiento Audio Red Puertos Carpetas compartidas Interfaz de usuario
lﬁﬁm Avanzado Descripcidn Cifrado de disco

Nombre: |debian99

<>

Tipo: | Linux

=

Version: Debian (64-bit)

<>

Cancelar | (JECIEIN
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5.2.3. R Clic en Avanzadas

| NN debian99 - Red
- " W @ » = i
General Sistema Pantalla Almacenamiento Audio Puertos Carpetas compartidas Interfaz de usuario

Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4

v'| Habilitar adaptador de red

Conectado a: NAT

<>

Nombre:

5.2.4. R Clic en Reenvio de puertos

debian99 - Red

QII@@@@

General Sistema Pantalla Almacenamiento Audio Puertos Carpetas compartidas Interfaz de usuario

Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4

v'| Habilitar adaptador de red

Conectadoa:  NAT
Nombre: <
¥ Avanzadas
Tipo de adaptador: | Intel PRO/1000 MT Desktop (82540EM) -
Modo promiscuo: | Denegar -
Direccion MAC: 0800275294F0 &

Cable conectado

[ Reenvio de puertos J
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5.2.5. R Clic en +

Nombre Protocolo IP anfitrion uerto anfitrid IP invitado ‘uerto invitad«

&
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5.2.6. (¢ Acciones a realizar:

a. Escribir SSH en Nombre

b. Escribir 127.0.0.1 en IP anfitrion
c. Escribir 2222 en Puerto anfitrion
d. Escribir 10.0.2.15 en IP invitado

e. Escribir 22 en Puerto invitado

f. Clic en Aceptar

Nombre Protocolo IP anfitrion  Puerto anfitrion

SSH TCP 127.0.0.1 2222

IP invitado Puerto invitado @

10.0.2.15 p#A &

cancelar | EEEM)
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5.2.7. & Clic en Aceptar

[ NON | debian99 - Red

- H = G e D

S

=

General Sistema Pantalla Almacenamiento Audio Puertos Carpetas compartidas Interfaz de usuario

Adaptador 1 Adaptador 2 Adaptador 3

Adaptador 4

v'| Habilitar adaptador de red

Conectado a: NAT

Nombre:
¥ Avanzadas
Tipo de adaptador: | Intel PRO/1000 MT Desktop (82540EM)
Modo promiscuo: = Denegar
Direccién MAC: 0800275294F0

Cable conectado

Reenvio de puertos
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5.3. < Estado posterior de configuracion de la red

Maguina Virtual
o Sistema Huésped (Guest)

REENVIO DE PUERTOS
localhest:2222 2 10.0.215:22

Computadora Personal %
0 Sistema Anfitrion (Host) Tarjeta de Red

* El modo de Red usado es NAT y debido a que la maquina Anfitrién no tiene acceso directo a la
maquina Huésped se cred una regla para reenvio de puertos, con la finalidad de permitir el
acceso al servicio SSH de la maquina Huésped.

Tabla 3. Regla para reenvio de puertos

Nombre Protocolo IP anfitrion Puerto IP invitado Puerto
anfitrion invitado
SSH TCP 127.0.0.1 2222 10.0.2.15 22

Fuente: Elaboracion propia.
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Capitulo 6. U Desde el anfitrion conectarse al
huésped via SSH

6.1. > Pasos para configurar la conexion con ssh

o Aplica solamente para: & Mac OS

Aplica solamente para: 88 Windows 10 version >= 1803 (April 2018) con el Cliente
de SSH instalado. Para instalarlo consultar: % How to Use Windows 10’s OpenSSH
Client Instead of PuTTY

6.1.1. (¢ Acciones a realizar:

a. Escribir ssh -p 2222 usuario@localhost en la terminal de Mac o linea de comandos de Windows
y presionar Intro

b. Escribir yes como respuesta a la pregunta Are you sure you want to continue connecting
(yes/no)? y presionar Intro

c. Escribir su contrasefia y presionar Intro

N N ] martin@debian99: ~ (ssh)

~ -p 2222 martin@localhost
The authenticity of host '[localhost]:2222 ([127.0.0.1]:2222)' can't be establis
hed.
ECDSA key fingerprint is SHA256 :WhWhP2WUEGt33hLV1x5G4FBmOpB4rbFgCcKHGzut0+0.
Are you sure you want to continue connecting (yes/no)?(yes
Warning: Permanently added '[localhost]:2222' (ECDSA) to the list of known hosts

martin@localhost's password:
Linux debian99 4.9.0-9-amd64 #1 SMP Debian 4.9.168-1+deb9u2 (2019-85-13) x86_64

The programs included with the Debian system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/+*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
martin@debian99:~$ [}
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https://www.maketecheasier.com/use-windows10-openssh-client/
https://www.maketecheasier.com/use-windows10-openssh-client/

' Aplica solamente para 88 Windows 10 por: version < 1803 (April 2018) o por
predileccion de Putty

6.1.2. (¢ Acciones a realizar:

a. Escribir localhost en Host name (or ip address)
b. Escribir 2222 en Port
c. Escribir debian99 en Saved sessions

d. Clic en Save

% PuTTY Configuration ? X
Categaory:
=- Sgassjnn Basic options for your PuT TY session
& _I_E"" L.ngtlging Specify the destination you want to connect to
= ;anﬂlna Host Mame {or I[P address) Port
- Keyboard
- Bel localhost ) | 22221)
L Features Connection type:
- Window (JRaw () Telnet () Rlogin (@ 55H () Sedal
| guzﬁea_rance Load, save or delete a stored session
- Behaviour
Translation Saved Sessions
f#J- Selection debian39)
.. Colours . T
; Default Settings
[=1- Connection —
- Telnet Delete
-- S55H
""" Senal Close window on exit:
() Mlways () Never (®) Only on clean exit
About Help Open Cancel
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6.1.3. (¢’ Seleccionar debian99 de Saved sessions y clic en Open

2 PuTTY Configuration ?
Categary:
=- Sgassjnn Basic options for your PuTTY session
& TE"" L.ngt|='|ing Specify the destination you want to connect to
;E:ﬂﬂlﬂa Host Mame (or IP address) Fort
Keyboard
- Bell localhost FIFD
: .o Features Connection type:
= Window (JRaw () Telnet () Rlogin (®55H () Serial
. ?;Eea_rance Load, save or delete a stored session
- Behaviour
-- Selection debian55
‘... Colours :
: Default Settings
=I- Connection —
E.... Prml’
- Telnet Delete
-- S55H
""" Serial Close window on exit:
() Mways () MNever (@ Only on clean exit
About Help L Open J Cancel
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6.1.4. R Clic en Si

PuTTY Security Alert

The server's host key is not cached in the registry. You
! have no guarantee that the server is the computer you
think it is.
The server's ssh-ed25519 key fingerprint is:
gsh-ed25519 255 63:cce 8260 TR af. a1 2 6efef 2.7 hib&: 26: DB
If you trust this host, hit Yes to add the key to
PuTTY's cache and carry on connecting.
If you want to carry on connecting just once, without
adding the key to the cache, hit No.

If you do not trust this host, hit Cancel to abandon the
connection.

( S0 ) Mo Cancelar Ayuda
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6.1.5. (£ Acciones a realizar:

a. Escribir usuarioy presionar Intro

b. Escribir su contrasefia y presionar Intro

£# martin@debian99: ~ — O >
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Capitulo 7. o' Instalar y configurar sudo

7.1. > Pasos para instalar y configurar sudo

7.1.1. (£ Acciones a realizar:

a. Escribir su - root y presionar Intro.
b. Escribir Contrasefia de root y presionar Intro.

c. Escribir apt install sudoy presionar Intro.

00 martin@debian99: ~ (ssh)

martin@debian99:~S$(su - root

Password:

root@debian99:~#(apt install sudo

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacisn de estado... Hecho

Se instalaran los siguientes paquetes NUEVOS:
sudo

0 actualizados, 1 nuevos se instalaran, @ para eliminar y @ no actualizados.

Se necesita descargar 1,055 kB de archivos.

Se utilizaran 3,108 kB de espacio de disco adicional después de esta operacicn.

Des:1 http://ftp.us.debian.org/debian stretch/main amd64 sudo amdé64 1.8.19p1-2.1
[1,055 kB]

Descargados 1,055 kB en 1s (827 kB/s)

Seleccionando el paquete sudo previamente no seleccionado.

(Leyendo la base de datos ... 28670 ficheros o directorios instalados actualment

e.)

Preparando para desempaquetar .../sudo_1.8.19p1-2.1_amd64.deb ...

Desempaquetando sudo (1.8.19p1-2.1) ...

Configurando sudo (1.8.19p1-2.1) ...

Procesando disparadores para systemd (232-25+deb9ui11) ...

Procesando disparadores para man-db (2.7.6.1-2) ...

root@debian99 :~# I
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7.1.2. (¢ Escribir visudo -f /etc/sudoersy presionar Intro.

[ N N | martin@debian99: ~ (ssh) A

martin@debian99:~$ su - root

Password:

root@debian99:~# apt install sudo

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacisn de estado... Hecho

Se instalaran los siguientes paquetes NUEVOS:
sudo

@ actualizados, 1 nuevos se instalaran, @ para eliminar y @ no actualizados.

Se necesita descargar 1,055 kB de archivos.

Se utilizaran 3,108 kB de espacio de disco adicional después de esta operacisn.

Des:1 http://ftp.us.debian.org/debian stretch/main amd64 sudo amd64 1.8.19p1-2.1
[1,0855 kB]

Descargados 1,055 kB en 1s (827 kB/s)

Seleccionando el paquete sudo previamente no seleccionado.

(Leyendo la base de datos ... 28670 ficheros o directorios instalados actualment

e.)

Preparando para desempaquetar .../sudo_1.8.19p1-2.1_amd64.deb ...

Desempaquetando sudo (1.8.19p1-2.1) ...

Configurando sudo (1.8.19p1-2.1)

Procesando disparadores para systemd (232-25+deb9ui1)

Procesando disparadores para man-db (2.7.6.1-2) ...

root@debian99 :~#(visudo -f /etc/sudoers]|
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7.1.3. (£ Acciones a realizar:

a. Escribir NOPASSWD: previo a la ultima palabra ALL en la linea %sudo ALL=(ALL:ALL) ALL

b. Presionar Control + X.

000 martin@debian99: ~ (ssh)

GNU nano 2.7.4 Fichero: /etc/sudoers.tmp Modificado
This file MUST be edited with the 'visudo' command as root.

1t
#
#
# Please consider adding local content in /etc/sudoers.d/ instead of
# directly modifying this file.

7t

#

See the man page for details on how to write a sudoers file.
#
Defaults env_reset
Defaults mail_badpass
Defaults secure_path="/usr/local/sbin:/usr/local/bin:/usr/sbin:/usr/bin:$

# Host alias specification
# User alias specification
# Cmnd alias specification

# User privilege specification
root ALL=(ALL:ALL) ALL

# Allow members of group sudo to execute any command
%sudo  ALL=(ALL:ALL)(NOPASSWD :JlLL

# See sudoers(5) for more information on "#include" directives:

#includedir /etc/sudoers.d

Qe ver ayuda E Guardar Buscar Cortar txt Justificar Posicisn

@1 salir i Leer fich.@}| Reemplazaril Pegar txt Q] Ortografiaigl Ir a linea
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7.1.4. (£ Escribir S.

[ N N | martin@debian99: ~ (ssh)

GNU nano 2.7.4 Fichero: /etc/sudoers.tmp Modificado

This file MUST be edited with the 'visudo' command as root.

Please consider adding local content in /etc/sudoers.d/ instead of
directly modifying this file.

See the man page for details on how to write a sudoers file.
Defaults env_reset
Defaults mail_badpass
Defaults secure_path="/usr/local/sbin:/usr/local/bin:/usr/sbin:/usr/bin:$
# Host alias specification
# User alias specification

# Cmnd alias specification

# User privilege specification
root ALL=(ALL:ALL) ALL

# Allow members of group sudo to execute any command
%sudo  ALL=(ALL:ALL) NOPASSWD:ALL

# See sudoers(5) for more information on "#include" directives:

#includedir /etc/sudoers.d
¢ Guardar el buafer modificado? Responder "No" DESCARTARA los cambios.

Cancelar
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7.1.5. (£ Presionar Intro.

[ N N | martin@debian99: ~ (ssh)

GNU nano 2.7.4 Fichero: /etc/sudoers.tmp Modificado

This file MUST be edited with the 'visudo' command as root.

Please consider adding local content in /etc/sudoers.d/ instead of
directly modifying this file.

See the man page for details on how to write a sudoers file.
Defaults env_reset
Defaults mail_badpass
Defaults secure_path="/usr/local/sbin:/usr/local/bin:/usr/sbin:/usr/bin:$
# Host alias specification
# User alias specification

# Cmnd alias specification

# User privilege specification
root ALL=(ALL:ALL) ALL

# Allow members of group sudo to execute any command
%sudo  ALL=(ALL:ALL) NOPASSWD:ALL

# See sudoers(5) for more information on "#include" directives:

#includedir /etc/sudoers.d

Nombre del fichero a escribir: /etc/sudoers.tmp
Ver ayuda yBY Format DOS ' Aradir i Respald fich
)¢ Cancelar Wy Format Mac ¥ Anteponer A ficheros
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7.1.6. (£ Acciones a realizar:

a. Escribir usermod -aG sudo usuarioy presionar Intro.
b. Escribir groups usuarioy presionar Intro.
c. Verificar que el grupo sudo aparezca en el listado de grupos.
d. Escribir exit y presionar Intro (saliendo de root)
e. Escribir exit y presionar Intro (saliendo de usuario)
f. Escribir ssh -p 2222 usuario@localhost y presionar Intro.
. Escribir la Contrasefia y presionar Intro.

g
h. Escribir sudo idy presionar Intro.

N N | martin@debian99: ~ (ssh)

root@debian99:~#(usermod -aG sudo martin
root@debian99 :~# (groups martin
martin : martin cdrom floppy sudo audio dip video plugdev netdev bluetooth
root@debian99:~#(exit
logout
martin@debian99:~$(exit
logout
Connection to localhost closed.
~ -p 2222 martin@localhost
martin@localhost's password:
Linux debian99 4.9.0-9-amd64 #1 SMP Debian 4.9.168-1+deb9u2 (2019-85-13) x86_64

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

Last login: Wed Jun 5 06:34:19 2619 from 10.0.2.2
martin@debian99:~$ (sudo id

uid=06(root) gid=0(root) groups=0(root)

martin@debian99:~$ [j
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Capitulo 8. @ Validar y configurar lenguaje

8.1. > Pasos para validar y configurar el lenguaje

8.1.1. (¢ Acciones a realizar:

a. Escribir sudo apt | tail -1y presionar Intro.
b. Validar el lenguaje del mensaje generado

L. This APT has Super Cow Powers. el mensaje esta en inglés.
A El lenguaje NO esta configurado correctamente.
ii. Este APT tiene poderes de Super Vaca. el mensaje esta en espafiol.
Q El lenguaje esta configurado correctamente.

c. Escribir sudo update-locale LC_ALL=es_HN.UTF-8y presionar Intro.

d. Escribir exit y presionar Intro.

o000 nelbren@MBP01-698: ~ (zsh)

martin@debian99:~$(sudo apt | tail -1

This APT has Super Cow Powers.

martin@debian99:~$(sudo update-locale LC_ALL=es_HN.UTF-8
perl: warning: Setting locale failed.
perl: warning: Please check that your locale settings:

LANGUAGE = "es_HN:es",

LC_ALL = (unset),

LC_CTYPE = "UTF-8",

LC_TERMINAL = "iTerm2",

LC_TERMINAL_VERSION = "3.3.0beta10",

LANG = "es_HN.UTF-8"

are supported and installed on your system.

perl: warning: Falling back to a fallback locale ("es_HN.UTF-8").
martin@debian99:~$(exit
logout
Connection to localhost closed.

~
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8.1.2. (¢ Acciones a realizar:

a. Escribir sudo apt | tail -1y presionar Intro.
b. Validar el lenguaje del mensaje generado

i. This APT has Super Cow Powers. el mensaje esta en inglés.
A El lenguaje NO esta configurado correctamente.
ii. Este APT tiene poderes de Super Vaca. el mensaje esta en espafiol.

Q El lenguaje esta configurado correctamente.

200 martin@debian99: ~ (ssh)

5 -p 2222 martin@localhost

martin@localhost's password:
Linux debian99 4.9.0-9-amd64 #1 SMP Debian 4.9.168-1+deb9u2 (2619-05-13) x86_64

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
Last login: Thu Jun 6 20:38:05 2019 from 10.0.2.2

martin@debian99:~8(sudo apt | tail -1
Este APT tiene poderes de Super Vaca.

martin@debian99:~$ |
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Capitulo 9. = Instalar y configurar snmp

9.1. > Pasos para instalar y configurar snmp

9.1.1. (¢’ Acciones a realizar:

a. Escribir sudo apt install snmpd snmp y presionar Intro.

b. Presionar Intro como respuesta a ¢Desea continuar? [S/n].

Q [S/n] significa que se puede responder s o n, en este caso la S esta en
mayuscula, esto indica que si se presiona Intro la respuesta sera Si.

o000 martin@debian99: ~ (ssh)

martin@debian99:~$ (sudo apt-get install snmpd snmp
Leyendo lista de paquetes... Hecho
Creando zrbol de dependencias
Leyendo la informacisén de estado... Hecho
Se instalarin los siguientes paquetes adicionales:
libsensors4 libsnmp-base 1libsnmp36
Paquetes sugeridos:
1Im-sensors snmp-mibs-downloader snmptrapd
Se instalaran los siguientes paquetes NUEVOS:
libsensors4 libsnmp-base libsnmp3@ snmp snmpd
0 actualizados, 5 nuevos se instalaran, @ para eliminar y @ no actualizados.
Se necesita descargar 4,190 kB de archivos.
Se utilizaran 7,890 kB de espacio de disco adicional despu¢s de esta operacisn.
¢Desea continuar? [S/n]
Des:1 http://ftp.us.debian.org/debian stretch/main amd64 libsensors4 amd64 1:3.4.8-4 [53.3 kB]
Des:2 http://ftp.us.debian.org/debian stretch/main amd64 libsnmp-base all 5.7.3+dfsg-1.7+deb9u1l [1,595 kB]
Des:3 http://ftp.us.debian.org/debian stretch/main amd64 libsnmp3@ amd64 5.7.3+dfsg-1.7+deb9ul [2,332 kB]
Des:4 http://ftp.us.debian.org/debian stretch/main amd64 snmp amd64 5.7.3+dfsg-1.7+deb%ul [154 kB]
Des:5 http://ftp.us.debian.org/debian stretch/main amd64 snmpd amd64 5.7.3+dfsg-1.7+deb9ul [56.4 kB]
Descargados 4,190 kB en 3s (1,060 kB/s)
Preconfigurando paquetes ...
Seleccionando el paquete libsensors4:amdé4 previamente no seleccionado.
(Leyendo la base de datos ... 28803 ficheros o directorios instalados actualmente.)
Preparando para desempaquetar .../libsensors4_1%3a3.4.0-4_amd64.deb ...
Desempaquetando libsensors4:amd64 (1:3.4.0-4)
Seleccionando el paquete libsnmp-base previamente no seleccionado.
Preparando para desempaquetar .../libsnmp-base_5.7.3+dfsg-1.7+deb9u1_all.deb ...
Desempaquetando libsnmp-base (5.7.3+dfsg-1.7+deb9u1) ...
Seleccionando el paquete libsnmp3@:amd64 previamente no seleccionado.
Preparando para desempaquetar .../libsnmp30_5.7.3+dfsg-1.7+deb9u1_amd64.deb ...
Desempaquetando libsnmp30:amd64 (5.7.3+dfsg-1.7+deb9ul)
Seleccionando el paquete snmp previamente no seleccionado.
Preparando para desempaquetar .../snmp_5.7.3+dfsg-1.7+deb9u1_amd64.deb ...
Desempaquetando snmp (5.7.3+dfsg-1.7+deb%u1) ...
Seleccionando el paquete snmpd previamente no seleccionado.
Preparando para desempaquetar .../snmpd_5.7.3+dfsg-1.7+deb9u1_amd64.deb ...
Desempaquetando snmpd (5.7.3+dfsg-1.7+deb9u1)
Procesando disparadores para libc-bin (2.24-11+deb9u4) ...
Procesando disparadores para systemd (232-25+deb9ui1)
Configurando libsensors4:amd64 (1:3.4.0-4)
Procesando disparadores para man-db (2.7.6.1-2) ...
Configurando libsnmp-base (5.7.3+dfsg-1.7+deb9u1) ...
Configurando libsnmp36:amd64 (5.7.3+dfsg-1.7+deb9u1) ...
Configurando snmpd (5.7.3+dfsg-1.7+deb9u1)
Configurando snmp (5.7.3+dfsg-1.7+deb9u1) ...
Procesando disparadores para libc-bin (2.24-11+deb9u4) ...
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9.1.2. Escribir snmpwalk -v2c -c public localhost y presionar Intro.

o000 martin@debian99: ~ (ssh)

martin@debian99:~$ (snmpwalk -v2c¢ -c public localhost

is0.3.6.1.2.1. STRING: "Linux debian99 4.9.0-9-amd64 #1 SMP Debian 4.9.168-1+deb9u2 (2819-85-13) x86_64"

iso. 0ID: is0.3.6.1.4.1.8072.3.2.10

iso. Timeticks: (67453) 0:11:14.53

iso. STRING: "Me <me@example.org>"

iso. STRING: "debian99"

iso. STRING: "Sitting on the Dock of the Bay"

iso. INTEGER: 72

iso. Timeticks: (1)

iso. 0ID: iso.3

iso. 0ID: iso.3

iso. 0ID: iso.3

iso. OID: iso0.3

iso. OID: iso.3.
.3
.3
.3
.3

(]

.01
1.
3.15.
3.10.
3.1
.3.16.

1

1

1

3

- ®
w o

.49
.4

iso. 0ID: iso

0ID: iso

0ID: iso .50

OID: is0.3.6.1.6.3.13.3.1.3

= 0ID: is0.3.6.1.2.1.92

STRING: "The MIB for Message Processing and Dispatching."

STRING: "The management information definitions for the SNMP User-based Security Model."

STRING: "The SNMP Management Architecture MIB."

STRING: "The MIB module for SNMPv2 entities"

STRING: "View-based Access Control Model for SNMP."

STRING: "The MIB module for managing TCP implementations"

STRING: "The MIB module for managing IP and ICMP implementations"”

STRING: "The MIB module for managing UDP implementations"

STRING: "The MIB modules for managing SNMP Notification, plus filtering."

= STRING: "The MIB module for logging SNMP Notifications."

Timeticks: 0:

Timeticks: 2]

Timeticks: 2]

Timeticks: 0

Timeticks: 0:

Timeticks: 0:
0
0
0

iso.
iso.
iso.
iso.
iso.
iso.
iso.
iso.
iso.
iso.
iso.
iso.
iso.
iso.
iso.
iso.
iso.
iso.
iso.
iso.
iso.
iso.
iso.
iso.
iso.
iso.
iso.
iso.

(=) 3o e R B e Jte e N« N o B e v ]

0
1
1
1
1.
1
1
1
1
1

ONNMNNOOOOO O

Timeticks:
Timeticks:

Timeticks: 100,
0 = Timeticks: (1) 0:00:00.01

VOOV VVOVOVOVVOVOVOOVOOOWOOOYOOOOOOOOOOOOENGOUAWN-A
AL LLLLL L L L L L L Ll LLLLLLLLL Ll Ll LMoo 0000 ®

AR LAAMAERAERRWWWWRWWWWWWRNRNNRNRNNRNNNDNDIGLD L L D0 00N
S VWO NOURWNS 2 OVONCCURWNS =S OVONOT R WN=S

Timeticks: (1179093) 3:16:30.93

Hex-STRING: 07 E3 06 06 15 28 0B 66 2D 06 00

INTEGER: 393216

STRING: "BOOT_IMAGE=/boot/vmlinuz-4.9.0-9-amd64 root=/dev/sdal ro quiet

3.
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3.
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3.
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3.
3.
3.
3
3
3
3
3
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iso.
iso.
iso.
iso.
mart

Gauge32: 1

Gauge32: 65

INTEGER: ©

No more variables left in this MIB View (It is past the end of the MIB tree)

wWwwww

® o000 o
NN NN

.
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9.1.3. Acciones a realizar:

a. Escribir snmpwalk -v2c -c public localhost | grep is0.3.6.1.2.1.1.3.0y presionar Intro.

b. Escribir snmpget -v2c -c public localhost is0.3.6.1.2.1.1.3.0y presionar Intro.

N N ] martin@debian99: ~ (ssh)

martin@debian99:~$ (snmpwalk -v2c¢ -c public localhost | grep iso.3.6.1.2.1.1.3.90
is0.3.6.1.2.1.1.3.0 = Timeticks: (57440) 0:09:34.40

martin@debian99:~$ (snmpget -v2c -c public localhost is0.3.6.1.2.1.1.3.0
is0.3.6.1.2.1.1.3.0 = Timeticks: (58644) 0:09:46.44

martin@debian99:~$ [}
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0 Los siguientes pasos son para hacer que se resuelvan los OID a su descripcion de
texto (MIB)

9.1.4. Escribir cat /etc/apt/sources.list y presionar Intro.

o000 martin@debian99: ~ (ssh)

martin@debian99:~$(cat /etc/apt/sources.list
i3

# deb cdrom:[Debian GNU/Linux 9.9.0 _Stretch_ - Official amd64 NETINST 20190427-
10:30]/ stretch main

#deb cdrom:[Debian GNU/Linux 9.9.0 _Stretch_ - Official amd64 NETINST 20190427-1
0:30]/ stretch main

deb http://ftp.us.debian.org/debian/ stretch main
deb-src http://ftp.us.debian.org/debian/ stretch main

deb http://security.debian.org/debian-security stretch/updates main
deb-src http://security.debian.org/debian-security stretch/updates main

# stretch-updates, previously known as 'volatile’

deb http://ftp.us.debian.org/debian/ stretch-updates main
deb-src http://ftp.us.debian.org/debian/ stretch-updates main
martin@debian99:~$ [
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9.1.5. Acciones a realizar:

a. Escribir sudo sed -i "s/main/main non-free/" /etc/apt/sources.listy presionar Intro.

b. Escribir cat /etc/apt/sources.list y presionar Intro.

N N ] martin@debian99: ~ (ssh)

martin@debian99:~$(sudo sed -i "s/main/main non-free/" /etc/apt/sources.list
martin@debian99:~$(cat /etc/apt/sources.list
#

# deb cdrom:[Debian GNU/Linux 9.9.0 _Stretch_ - Official amdé64 NETINST 20190427-
10:30]/ stretch main non-free

#deb cdrom:[Debian GNU/Linux 9.9.8 _Stretch_ - Official amd64 NETINST 20190427-1
0:30]/ stretch main non-free

deb http://ftp.us.debian.org/debian/ stretch main non-free
deb-src http://ftp.us.debian.org/debian/ stretch main non-free

deb http://security.debian.org/debian-security stretch/updates main non-free
deb-src http://security.debian.org/debian-security stretch/updates main non-free

# stretch-updates, previously known as 'volatile'’

deb http://ftp.us.debian.org/debian/ stretch-updates main non-free
deb-src http://ftp.us.debian.org/debian/ stretch-updates main non-free
martin@debian99:~$ [}
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9.1.6. Escribir sudo apt update && sudo apt upgrade y presionar Intro.

[ N N | martin@debian99: ~ (ssh)

martin@debian99:~$(sudo apt update && sudo apt upgrade

Obj:1 http://security.debian.org/debian-security stretch/updates InRelease
Ign:2 http://ftp.us.debian.org/debian stretch InRelease

Obj:3 http://ftp.us.debian.org/debian stretch-updates InRelease

Des:4 http://security.debian.org/debian-security stretch/updates/non-free Source
s [1,216 B]

0Obj:5 http://ftp.us.debian.org/debian stretch Release

Des:6 http://security.debian.org/debian-security stretch/updates/non-free amdé64
Packages [1,600 B]

Des:7 http://security.debian.org/debian-security stretch/updates/non-free Transl
ation-en [691 B]

Des:9 http://ftp.us.debian.org/debian stretch/non-free Sources [79.4 kB]

Des:10 http://ftp.us.debian.org/debian stretch/non-free amd64 Packages [78.3 kB]
Des:11 http://ftp.us.debian.org/debian stretch/non-free Translation-en [80.3 kB]
Descargados 241 kB en 1s (216 kB/s)

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacisn de estado... Hecho

Todos los paquetes estin actualizados.

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacisn de estado... Hecho

Calculando la actualizacisén... Hecho

0 actualizados, @ nuevos se instalarian, © para eliminar y © no actualizados.
martin@debian99:~$ [
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9.1.7. Escribir sudo apt install snmp-mibs-downloader -yy presionar Intro.

[ N N | martin@debian99: ~ (ssh)

martin@debian99:~$ (sudo apt install snmp-mibs-downloader -y
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacisn de estado... Hecho
Paquetes sugeridos:
unzip
Se instalaran los siguientes paquetes NUEVOS:
snmp-mibs-downloader
@ actualizados, 1 nuevos se instalaran, @ para eliminar y @ no actualizados.
Se necesita descargar 5,164 kB de archivos.
Se utilizaran 5,321 kB de espacio de disco adicional después de esta operacisn.
Des:1 http://ftp.us.debian.org/debian stretch/non-free amd64 snmp-mibs-downloade
r all 1.1+nmul [5,164 kB]
Descargados 5,164 kB en 3min 46s (22.8 kB/s)
Seleccionando el paquete snmp-mibs-downloader previamente no seleccionado.
(Leyendo la base de datos ... 29052 ficheros o directorios instalados actualment
e.)
Preparando para desempaquetar .../snmp-mibs-downloader_1.1+nmul_all.deb ...
Desempaquetando snmp-mibs-downloader (1.1+nmul) ...
Procesando disparadores para man-db (2.7.6.1-2)
Configurando snmp-mibs-downloader (1.71+nmul)

Downloading documents and extracting MIB files.
This will take some minutes.
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9.1.8. Los archivos MIBS son descargados.

[ N N | martin@debian99: ~ (ssh)

patching file SNA-NAU-MIB
patching file TCPIPX-MIB
patching file UPS-MIB

patching file SMUX-MIB

patching file IPATM-IPMC-MIB
IANA-PWE3-MIB: 137 lines.

NOTE: PW-STD-MIB: ignored.

NOTE: IPFIX-MIB: ignored.
IPFIX-SELECTOR-MIB: 173 lines.
IANAifType-MIB: 685 lines.
TIANA-LANGUAGE-MIB: 126 lines.
TIANA-ADDRESS-FAMILY-NUMBERS-MIB: 170 lines.
IANA-RTPROTO-MIB: 102 lines.
IANATn3270eTC-MIB: 303 lines.
TANA-MALLOC-MIB: 69 lines.
IANA-CHARSET-MIB: 361 lines.
IANA-PRINTER-MIB: 2111 lines.
TANA-FINISHER-MIB: 286 lines.
IANA-ITU-ALARM-TC-MIB: 335 lines.
IANA-GMPLS-TC-MIB: 359 lines.
TANA-IPPM-METRICS-REGISTRY-MIB: 818 lines.
IANA-MAU-MIB: 984 lines.
martin@debian99:~$ |
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9.1.9. Acciones a realizar:

a. Escribir cat /etc/snmp/snmp.conf y presionar Intro.
b. Escribir sudo sed -i "s/"mibs :/#mibs :/" /etc/snmp/snmp.conf y presionar Intro.

c. Escribir cat /etc/snmp/snmp.conf y presionar Intro.

N N ] martin@debian99: ~ (ssh)

martin@debian99:~$(cat /etc/snmp/snmp.conf

# As the snmp packages come without MIB files due to license reasons, loading
# of MIBs is disabled by default. If you added the MIBs you can reenable

# loading them by commenting out the following line.

mibs :

martin@debian99:~$(sudo sed -i "s/*mibs :/#mibs :/" /etc/snmp/snmp.conf
martin@debian99:~$(cat /etc/snmp/snmp.conf

# As the snmp packages come without MIB files due to license reasons, loading
# of MIBs is disabled by default. If you added the MIBs you can reenable

# loading them by commenting out the following line.

#mibs :

martin@debian99:~$ |}
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9.1.10. Escribir snmpwalk -v2c -c public localhost | morey presionar Intro.

Q para continuar la paginacion presionar Espacio, si se desea finalizar presionar q.

[ N N ] martin@debian99: ~ (ssh)

martin@debian99:~S(snmpwalk -v2c¢ -c public localhost | more

SNMPv2-MIB: :sysDescr.8 = STRING: Linux debian99 4.9.0-9-amd64 #1 SMP Debian 4.9.
168-1+deb9u2 (2019-05-13) x86_64

SNMPv2-MIB: :sysObjectID.® = OID: NET-SNMP-MIB::netSnmpAgent0IDs.10
DISMAN-EVENT-MIB: :sysUpTimeInstance = Timeticks: (5064178) 14:04:01.78
SNMPv2-MIB: :sysContact.@ = STRING: Me <me@example.org>

SNMPv2-MIB: :sysName.® = STRING: debian99

SNMPv2-MIB: :sysLocation.® = STRING: Sitting on the Dock of the Bay

SNMPv2-MIB: :sysServices.® = INTEGER: 72

SNMPv2-MIB: :sysORLastChange.® = Timeticks: (1) 0:00:00.01

SNMPv2-MIB: :sysORID.1 = OID: SNMP-MPD-MIB: :snmpMPDCompliance
SNMPv2-MIB: : sysORID.
SNMPv2-MIB: :sysORID.

2 = OID: SNMP-USER-BASED-SM-MIB::usmMIBCompliance
3 = 0ID: SNMP-FRAMEWORK-MIB: :snmpFrameworkMIBCompliance
SNMPv2-MIB: :sysORID.4 = OID: SNMPv2-MIB: :snmpMIB
SNMPv2-MIB: :sysORID.5 = OID: SNMP-VIEW-BASED-ACM-MIB::vacmBasicGroup
SNMPv2-MIB: :sysORID.6 = OID: TCP-MIB: :tcpMIB

SNMPv2-MIB: :sysORID.7 = OID: IP-MIB::ip

SNMPv2-MIB: :sysORID.8 = OID: UDP-MIB: :udpMIB

SNMPv2-MIB: :sysORID.9 = OID: SNMP-NOTIFICATION-MIB::snmpNotifyFullCompliance
SNMPv2-MIB: :sysORID.1
SNMPv2-MIB: :sysORDesc
g.

SNMPv2-MIB: :sysORDescr.2 = STRING: The management information definitions for th
e SNMP User-based Security Model.

SNMPv2-MIB: :sysORDescr.3 = STRING: The SNMP Management Architecture MIB.

= OID: NOTIFICATION-LOG-MIB::notificationLogMIB
1 STRING: The MIB for Message Processing and Dispatchin

0
r.
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Capitulo 10. X Desde el anfitrion usar un
cliente de SNMP (Gestor) para conectarse al
servidor SNMP (Agente) del huésped via SSH
y SOCAT

10.1. € Estado previo de configuracion de la red

SNMP SSH
puerto UDP 161 Cl|ente

socat

Anfitrion puerouoP
Hueésped

en puerto TCP
10161

SNMP SNMP SSH
Agente [rerouorisi| - Servidor

socat

* El reenvié de puertos del protocolo TCP funciona correctamente utilizando tuneles SSH, no
obstante en el caso del protocolo UDP, la comunicacion falla, por lo que se recomienda usar
SOCAT en lugar de NETCAT.
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10.2. & Recursos necesarios

10.2.1. ® Referencias

» 9% Forwarding SNMP ports over SSH using socat
* % UDP port forwarding with socat
* % UDP traffic through SSH tunnel

10.2.2. & Software

« X Socat
o A Linux
« B apt install socat
- @ Mac OS
= Bbrew install socat
- 5@ Windows
= B socat-1.7.3.0-windows
+ #& ManageEngine Cliente SNMP : SNMP MIB Browser
- & Mac 0S
= @ ManageEngine_MibBrowser_FreeTool.dmg)
o BR Windows

= [ ManageEngine_MibBrowser_FreeTool_64bit.exe
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http://www.morch.com/2011/07/05/forwarding-snmp-ports-over-ssh-using-socat/
http://mattryall.net/blog/2011/09/udp-port-forwarding-with-socat
https://superuser.com/questions/53103/udp-traffic-through-ssh-tunnel
https://github.com/tech128/socat-1.7.3.0-windows/archive/master.zip
https://www.manageengine.com/products/mibbrowser-free-tool/9229779/ManageEngine_MibBrowser_FreeTool.dmg
https://www.manageengine.com/products/mibbrowser-free-tool/9229779/ManageEngine_MibBrowser_FreeTool_64bit.exe

10.3. > Pasos para configurar la conexion con socat

0 En la maquina Anfitrion abrir una terminal de Mac o linea de comandos de
Windows (Esta terminal 1 debe permanecer abierta)

A Aplica solamente para: @ Mac OS o &8 Windows 10 con SSH instalado.

10.3.1. (¢ Acciones a realizar:

a. Escribir ssh -p 2222 usuario@localhost -L 10161:1ocalhost:10161y presionar Intro.

b. Escribir su contrasefia y presionar Intro

o000 martin@debian99: ~ (ssh)

~ -p 2222 martin@localhost -L 10161:1localhost:10161
martin@localhost's password:

Linux debian99 4.9.0-9-amd64 #1 SMP Debian 4.9.168-1+deb9u3 (2019-06-16) x86_64

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
Last login: Sun Jun 23 17:56:21 2619 from 10.0.2.2

martin@debian99:~$ [

’ Si se utilizo el ssh para conectarse, ir al paso 8, ignorando los pasos del 2 al 7 que
—_— corresponden a Putty.
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o En la maquina Anfitrion abrir Putty (Esta terminal 1 debe permanecer abierta)

A Aplica solamente para &8 Windows por predileccion de Putty

10.3.2. k Seleccionar debian99 y clic en load

% PuTTY Configuration ?

Categony:

[=)- Session Basic options for your PuTTY session

Specify the destination you want to connect to
Host Mame (or IP address) Fort

..... Bell 22

.. Features Connection type:
= Window (JRaw () Telnet () Rlogin (®55H () Seral

Earance
:ZEavinur Load, save or delete a stored session

.. Tranzlation Saved Sessions

- Lolours Default Settings Load

Save

Telnet Delete

Close window on exit:
() Mways () Never (@ Only on clean exit

About Help Open Cancel
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10.3.3. k Expandir SSH y clic en Tunnels

X1

;.... Bugs

----- Maore bugs
..... Senal LV
About Help

% PuTTY Configuration ?
Category:
EI 1||"l!|'ir1n::||t:|'.-'-.' e Basic options for your PuTTY session
| .;.I:IEE!E-FEFIEE! Specify the destination you want to connect to
- Behaviour
Translation Host Mame (or IP address) Fort
__ Salaction localhost 22X
. - Colours Connection type:
=)~ Connection (JRaw () Telmnet () Rlogin (®55H () Serial

Load, save or delete a stored session

Saved Sessions

debian59
Default Settings Load
debian59
Save
Delete

Close window on exit:
() Mlways () Never (®) Only on clean exit

Open Cancel
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10.3.4. (¢’ Acciones a realizar:

a. Escribir 10161 en Source port

b. Escribir localhost:10167 en Destination

c. Clic en Add

80

% PuTTY Configuration ? =
Category:
EI Window s Options controlling SSH port forwarding
‘;'DEEE_E”EE Part forwarding
TrEanasT;TiI;:'u [ ] Local ports accept connections from other hosts
__ Selection [] Remote ports do the same (S5H-2 only)
_ ‘... Colours Forwarded ports: Remove
- Connection
Data
;TIH# Add new forwarded port:
. Rlogin
= 55H Source port 10161 ' Add '
Host keys Destination Incalhnst:'lﬂ'lﬁ'lj]
. Cipher (@) Local () Remote () Dynamic
- Auth @) Auto O 1Pv4 C1Pvé
- X1
----- Tunnels
..... Bugs
----- More bugs
..... Serial LY
About Help Open Cancel




10.3.5. K Clic en Session

% PuTTY Configuration ?
Category:
(= Session ) e Options controlling S5H port forwarding
EI _I_E"" I__ngt|='|ing Port forwarding
i ﬁTﬂP&Z:bnard [ ] Local ports accept connections from other hosts
Bl [ ] Remote ports do the same (SSH-2 only)
E ‘... Features Forwarded ports: Remove
= Window
Appearance L101671  localhost: 10161
- Behaviour
- Translation _
__ Selection Add new forwarded port:
. - Colours Source port 10161 Add
=- Connection
. Data Destination localhost: 10161
Proxy (@) Local () Remate () Dynamic
- Telnet (®) Auto (O IPv4 O IPvé
Rlogin
EI SSH
Host keys
Cipher
[ Auth W
About Help Open Cancel
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10.3.6. k Clic en Save y en Open

% PuTTY Configuration ? X
Category:
=- Sgassinn e Basic options for your PuTTY session
e Logging Specify the destination you want to connect to
=) Terminal
P Host Mame (or |IP address) Port
- Keyboard
- Bell localhost 2337
. - Features Connection type:
= Window (JRaw () Telnet () FRlogin (@ 55H () Seral
| Appea.rance Load, save or delete a stored session
- Behaviour
- Selection debian33
~o Colours :
; Default Settings
[=]- Connection debian3 —
- Data l Save '
- Telnet Delete
Rlogin
EI SSH
Hex Close window on exit:
Host keys () Mways () Never (@) Only on clean exit
Cipher
[ Auth W
About Help Open Cancel
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10.3.7. (¢ Acciones a realizar:

a. Escribir usuarioy presionar Intro

b. Escribir su contrasefia y presionar Intro

@ martin@debiandd: ~
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0 En la terminal 1 (ya sea la terminal de Mac o linea de comandos de Windows o
Putty) (Esta terminal 1 debe permanecer abierta)

10.3.8. (¢’ Acciones a realizar:

a. Escribir sudo apt install socat y presionar Intro

b. Escribir socat -T10 TCP4-LISTEN:10161,fork UDP4:localhost:161y presionar Intro.

84

00 martin@debian99: ~ (ssh)

martin@debian99:~$('sudo apt install socat
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacison de estado... Hecho
Se instalaran los siguientes paquetes NUEVOS:
socat
0 actualizados, 1 nuevos se instalarin, 0 para eliminar y @ no actualizados.
Se necesita descargar 353 kB de archivos.
Se utilizaran 1,030 kB de espacio de disco adicional después de esta operacion.
Des:1 http://ftp.us.debian.org/debian stretch/main amdé4 socat amdé4 1.7.3.1-2+d
eb9u1 [353 kB]
Descargados 353 kB en 0s (477 kB/s)
Seleccionando el paquete socat previamente no seleccionado.
(Leyendo la base de datos ... 29432 ficheros o directorios instalados actualment
e.)
Preparando para desempaquetar .../socat_1.7.3.1-2+deb9u1_amd64.deb ...
Desempaquetando socat (1.7.3.1-2+deb9ul) ...
Configurando socat (1.7.3.1-2+deb9ul1) ...
Procesando disparadores para man-db (2.7.6.1-2) ...
martin@debian99:~$ (socat -T10 TCP4-LISTEN:10161, fork UDP4:localhost:161

Q para cerrar el relevo bidireccional 1/2 presionar Control + C.



0 En la maquina Anfitrion abrir una terminal de Mac (Estd terminal 2 debe
permanecer abierta)

Q Aplica solamente para: @ Mac OS.

10.3.9. (¢ Escribir socat UDP4-RECVFROM: 167, fork TCP4:localhost:10161y
presionar Intro.

socat UDP4-RECVFROM:161,fork TCP4:localhost:10161 (socat)

~ UDP4-RECVFROM:161, fork TCP4:localhost:10161

Q para cerrar el relevo bidireccional 2/2 presionar Control + C.
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!

v
i

Aplica solamente para: 5§ Windows.

En la maquina Anfitrion abrir una linea de comandos de Windows (Esta terminal
2 debe permanecer abierta)

Descomprimir el archivo socat-1.7.3.0-windows-master.zip en C:\socat

10.3.10. k Sobre el directorio C:\socat, presionar Shift y clic derecho,
seleccionar Abrir 1la ventana de PowerShell aqui

Portapapeles

« > 1

3F Acceso ripide
B Escritorio

; Descargas
Documentos

&/ Imagenes

Jﬁ Musica

E Videos
@ Onelrive

E Este equipo

¥ Red

10 elementos

LU S Y

| = | socat
Inicio Compartir Vista
* u @ Mover a
W
Anclaral  Copiar Pegar = Copiar a
Acceso rapido E]

2 Eliminar ~

I Cambiar nombre

Organizar

» Este equipo » Disco local (C:) :

Mombre

cygcrypto-1.0.0.dll
cyggece_s-1.dll
cygneursesw-10.dll
cygreadline’.dll
cygssl-1.0.0.dll
cygwin.dil
cygwrap-0.dil
cygz.dll

[ ] README.md

[:] socat

e

— O X
< o Seleccionar todo
gr H
ﬂ' 1o Mo seleccionar nada
MNueva Propiedades
carpeta - |j|:_|lnvertir seleccion
Muevo Abrir Seleccionar
Wer p y)
Ordenar por >
Agrupar por > ane
Actualizar 1,830 KB
. 108 KB
Personalizar esta carpeta... -
327 KB
Pegar 209 KB
Pegar acceso directo 446 KB
Deshacer Eliminar Ctrl+Z 3,397 KB
(Abrir la ventana de PowerShell aql.u') KB
23 K
Conceder acceso a > KB
1KB
Nueve > | ke
Propiedades
=3 =
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10.3.11. Escribir .\socat UDP4-LISTEN:161,fork TCP4:localhost:10161y
presionar Intro.

EN Windows PowerShell — O >
PS C:\socat> (.\socat UDP4-LISTEN:161,fork TCP4:localhost:10161

Q para cerrar el relevo bidireccional 2/2 presionar Control + C.
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10.3.12. Clic en Permitir acceso
' & Alerta de seguridad de Windows -

Firewall de Windows Defender bloguet algunas

caracteristicas de esta aplicacion

Firewall de Windows Defender blogued algunas caracteristicas de socat en todas las redes
publicas y privadas.

@ Mombre: socat
Editar: Desconocido

Ruta de C:lsocat\socat.exe
BCCESD:

Permitir que socat se comunigue en estas redes:

[ |Redes privadas, como las domésticas o del trabajo

Redes piblicas, como las de aeropuertos y cafeterias (no se recomienda porgue
estas redes plblicas suelen tener poca seguridad o carecer de ella)

iCudl es el riesgo de permitir gue una aplicacon pase a fraves de un firewall?

(Gﬁermiﬁr ACCeso ) Cancelar
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o En la maquina Huésped debian99 (Esta terminal 3 debe permanecer abierta)

10.3.13. (¢’ Acciones a realizar:

a. Escribir cd /etc/snmp y presionar Intro.

b. Escribir tail -2 snmpd.conf y presionar Intro

c. Escribir 1s -1y presionar Intro

d. Escribir echo "view all included .1" | sudo tee -a snmpd.conf y presionar Intro.

e. Escribir echo "rocommunity 4110rn@th1ng default -V all" | sudo tee -a snmpd.conf y presionar
Intro.

f. Escribir sudo tail -2 snmpd.conf y presionar Intro

g. Escribir sudo /etc/init.d/snmpd restarty presionar Intro

N N | martin@debian99: /etc/snmp (ssh)

martin@debian99:~S(cd /etc/snmp
martin@debian99:/etc/snmp$ (tail -2 snmpd.conf
tail: no se puede abrir 'snmpd.conf’ para lectura: Permiso denegado
martin@debian99:/etc/snmp$(ls -1
total 12
-rw-r--r-- 1 root root 212 jun 11 11:45 snmp.conf

1 root root 7119 jun 18 15:20 snmpd.conf
martin@debian99:/etc/snmp$(echo "view all included .1" | sudo tee -a snmpd.conf
view all included .1
martin@debian99:/etc/snmp$(echo "rocommunity 4110rn@thing default -V all" | sudo
tee -a snmpd.conf

rocommunity 4110rn@thing default -V all
martin@debian99:/etc/snmp$(sudo tail -2 snmpd.conf

view all included .1

rocommunity 4110rn@thing default -V all
martin@debian99:/etc/snmpS(sudo /etc/init.d/snmpd restart
[ ] Restarting snmpd (via systemctl): snmpd .service.
martin@debian99:/etc/snmp$ :
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10.3.14. (¢’ Acciones a realizar:

a. Escribir 127.0.0.1 en Host.
b. Escribir 4110rn@th1ng en Community.
c. Escribir 1671 en Port.

d. Escribir .iso.org.dod.internet.mgmt.mib-2.interfaces.ifTable.ifEntry.ifInOctets.2 en Object
ID.

e. Presionar Control + G.

Q debe de mostrar un valor a la derecha de ifInOctets.2, similar a la imagen que
muestra 2149220380

[ NON ManageEngine MibBrowser Free Tool
File Edit View Operations Help

@&E m‘ E @‘%%%@ﬁ|‘f\ @‘ ﬁ '—é’@|@@l‘ Morgoléurrgoeagl'ools

S ifNumber
Host 127.0.0.1 ¢ Port s
v E ifTable hd v
v B ifEntry Community Write Community
¥ ifindex Set Value [
B ifDescr
B ifType Object ID Gso.org.dod.internet.mgmt.mib—2.interfaces.iﬂ'able.ifEntry.ifInOctets.Z)
. ifMtu
& ifSpeed Sent GET request to 127.0.0.1 : 161
‘B ifPhysAddress iflnOctets.2 2149220380

™ ifAdminStatus
B ifOperStatus
‘B ifLastChange
By

B iflnUcastPkts
B ifinNUcastPkts
S ifinDiscards
B iflnErrors

"% ifinUnknownProto!
S ifOutOctets
B ifOutUcastPkts

R Y 7 NPT ST S

= W

Global View
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10.3.15. (¢’ Clic en el botén View Line Graph del ToolBar

File Edit View Operations Help

ManageEngine MibBrowser Free Tool

@@ E %‘ E @‘ %] % %@ ﬁ| ‘ "\‘ ﬁ '—éf @| @ @l‘ Morgoléurrgoeaylbols

B ifNumber
v B ifTable
v B ifEntry

% ifindex

% ifDescr

T ifType

T ifMtu

T ifSpeed

S ifPhysAddress
‘™ ifAdminStatus
B ifOperStatus
S ifLastChange
Y ifinOctets|

"% ifinUcastPkts
S ifinNUcastPkts
B ifnDiscards
"% ifinErrors

S ifinUnknownProto!
S ifOutOctets
"B ifOutUcastPkts

Y 7 NN T ST Y S

Host 127.0.01 C  Port 161 o}
Community eeeeescccecse Write Community

Set Value o

Object ID .iso.org.dod.internet.mgmt.mib-2.interfaces.ifTable.ifEntry.ifInOctets.2

L.

Global View |

Sent GET request to 127.0.0.1: 161
ifinOctets.2 2149220380
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10.3.16. X Esperar la actualizacion de la grafica...

Line Graph

Polling Interval (sec's.) 5 Average over Interval?

X-axis Scale (>300) Show Absolute Time?

Max Poll Duration(sec's.) Show Polled Values?

Log FileName Log Polled Values?
Show Absolute Counters Disable Error Dialog

Stop Restart Close
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o En la maquina Huésped debian99, terminal 3:

10.3.17. (¢ Acciones a realizar:

a. Escribir cd y presionar Intro.

b. Escribir wget https://speed.hetzner.de/1GB.biny presionar Intro

(N N ] martin@debian99: ~ (ssh)

martin@debian99:/etc/snmp$(cd

martin@debian99:~$(wget https://speed.hetzner.de/1GB.bin

--2019-06-18 16:13:55-- https://speed.hetzner.de/1GB.bin

Resolviendo speed.hetzner.de (speed.hetzner.de)... 88.198.248.254, 2a01:4f8:0:59
ed::2

Conectando con speed.hetzner.de (speed.hetzner.de)[88.198.248.254]:443... conect
ado.

Peticisn HTTP enviada, esperando respuesta... 200 OK

Longitud: 1048576000 (1006M) [application/octet-stream]

Grabando a: «1GB.bin”

1GB.bin 3% ] 34.18M 3.06MB/s eta 5m 42s ||

Q para cancelar el proceso presionar Control + C.
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10.3.18. X Esperar la actualizacion de la grafica...

Line Graph
on 127001

Polling Interval (sec's.) 5 Average over Interval?

X-axis Scale (>300) Show Absolute Time?

Max Poll Duration(sec's.) Show Polled Values?

Log FileName Log Polled Values?
Show Absolute Counters Disable Error Dialog

Stop Restart Close
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10.4. & Estado posterior de configuracion de la red

localhost10161
localhost:2222

~>

Cliente SSH -
Computadora Personal % >
0 Sistema Anfitrion (Host) Tarjeta de Red

* Configuracion de Socat:

Tabla 4. Protocolos y puertos de SOCAT

Maquina Protocolo Puerto  Protocolo IP destino Puerto Huésped
origen- origen destino destino
modo
TCP4-LISTEN 10161 UDP4 localhost 161 Anfitrion UDP4-
LISTEN o
UDP4-
RECVFROM

Fuente: Elaboracion propia.
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Capitulo 11. & APT (Advanced Packaging

Tool)

* Sistema de gestidn de paquetes, que simplifica en gran media la instalacién y eliminacion de
programas (paquetes) en los sistemas GNU/Linux.

11.1. > Referencia rapida de apt y dpkg:

Table 5. Comandos de APTy DPKG
Comando

apt update

apt upgrade

apt-cache search cadena

apt-cache show paquete
apt install paquete

apt remove paquete

dpkg -1

dpkg -1 | grep "paquete"
dpkg -L paquete

dpkg --get-selections | grep -v deinstall |
cut —f1 > inst.txt

dpkg --set-selections < inst.txt

apt-get moo

Fuente: Elaboracion propia.

96

Descripcion
Actualiza los repositorios
Actualiza los paquetes

Busca la “cadena” en las descripciones de todos
los paquetes

Muestra detalle del paquete

Instala el "paquete”

Elimina el "paquete"

Lista todos los paquetes instalados
Lista solo el "paquete"” si esta instalado
Muestra los archivos del paquete

Guarda los paquetes instalados en inst.txt

Instalar los paquetes contenidos en el archivo
inst.txt

Huevo de pascua



Capitulo 12. @ ;Gracias Software Libre!

12.1. Debian
Ian Murdock
12.2. GNU
Richard Stallman
12.3. Linux

Linus Torvalds
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Capitulo 13. & Bibliografia

* Debian—El sistema operativo universal, (2019). Definicion Debian. Recuperado de
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98


https://www.debian.org/index.es.html
http://download.virtualbox.org/virtualbox/UserManual.pdf

	Debian GNU/Linux - guía paso a paso
	Índice de Contenido
	 Licencia
	 Prefacio por Martin Nelbren Cuellar
	Capítulo 1.  Distribución Debian GNU/Linux
	1.1.  Acerca de Debian GNU/Linux
	1.2.  Historia de Lanzamientos
	1.3.  Recursos necesarios

	Capítulo 2.  Virtualización en VirtualBox
	2.1.  Acerca de VirtualBox
	2.2.  Recursos necesarios

	Capítulo 3.  Crear máquina virtual
	3.1.  Pasos para crear la nueva máquina virtual

	Capítulo 4.  Instalar Debian GNU/Linux
	4.1.  Pasos para instalar Debian GNU/Linux

	Capítulo 5.  Configurar reenvío de puertos
	5.1.  Estado previo de configuración de la red
	5.2.  Pasos para configurar el reenvío de puertos
	5.3.  Estado posterior de configuración de la red

	Capítulo 6.  Desde el anfitrión conectarse al huésped vía SSH
	6.1.  Pasos para configurar la conexión con ssh

	Capítulo 7.  Instalar y configurar sudo
	7.1.  Pasos para instalar y configurar sudo

	Capítulo 8.  Validar y configurar lenguaje
	8.1.  Pasos para validar y configurar el lenguaje

	Capítulo 9.  Instalar y configurar snmp
	9.1.  Pasos para instalar y configurar snmp

	Capítulo 10.  Desde el anfitrión usar un cliente de SNMP (Gestor) para conectarse al servidor SNMP (Agente) del huésped vía SSH y SOCAT
	10.1.  Estado previo de configuración de la red
	10.2.  Recursos necesarios
	10.3.  Pasos para configurar la conexión con socat
	10.4.  Estado posterior de configuración de la red

	Capítulo 11.  APT (Advanced Packaging Tool)
	11.1.  Referencia rápida de apt y dpkg:

	Capítulo 12.  ¡Gracias Software Libre!
	12.1. Debian
	12.2. GNU
	12.3. Linux

	Capítulo 13.  Bibliografía

